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INSTITUTO NACIONAL DE

MINISTERIO ADMINISTRACION PUBLICA
DE HACIENDA,
Y FUNCION PUBLICA COMISION PERMANENTE

DE SELECCION

CUERPO DE GESTION DE SISTEMAS E INFORMATICA
DE LA ADMINISTRACION DEL ESTADO

CUESTIONARIO 16/SUGSI-L

TERCER EJERCICIO

Proceso selectivo para ingreso libre en el Cuerpo de Gestién de Sistemas e
Informdtica de la Administracién del Estado.

INSTRUCCIONES:
1. No abra este cuestionario hasta que se le indique.

2, Este cuestionario consta de dos supuestos. Debe resolver uno de ellos, por escrito, en el
cuadernillo de examen facilitado al efecto.

3. Recuerde que el tiempo de realizacion de este ejercicio es de TRES HORAS.

4. No es necesario devolver este cuestionario.

No se permite la reproduccién total o parcial de este cuestionario,




Supuesto Practico 1

Los programas de Cartas de Servicios (CdS, en adelante) y Quejas y Sugerencias
(QyS) son instrumentos incluidos en el marco general para la mejora de la calidad en la
Administracién General del Estado (AGE). Las CdS son documentos que constituyen el
instrumento a través del cual los 6rganos y organismos de la AGE informan a los
ciudadanos y usuarios sobre los servicios que tienen encomendados, los derechos que
les asisten en relacién con aquellos y sobre los compromisos de calidad en su
prestacion. Las QyS constituyen mecanismos activos de participacién ciudadana, y
llevan implicitamente asociada una propuesta de mejora, que puede ser utilizada para
adaptarse a las necesidades ciudadanas.

Corresponde a las Unidades Responsables de las CdS (URCdS), la elaboracion de las
Cartas de Servicio y el reconocimiento de las reclamaciones formuladas por los
ciudadanos por incumplimiento de los compromisos declarados en dichas cartas. No
existen pautas sobre los plazos de respuesta y las medidas de subsanacion adoptadas
ante el incumplimiento, aunque, de forma genérica, siempre ird acompariada de una
contestacién al reclamante, informando de la causa o causas que lo provocaron y de
las medidas adoptadas para evitar su repeticién.

Son las Unidades de QyS (UQyS) de los érganos/organismos en el Ambito de la AGE,
las responsables de recoger, tramitar y clasificar las manifestaciones de insatisfaccién
de los ciudadanos (Quejas) y sus iniciativas para mejorar la calidad de los servicios
prestados en su ambito de actuacion (Sugerencias). La organizacién determinara el
niomero de UQyS necesarias. Deberan ofrecer respuesta a los ciudadanos e
informarles de las actuaciones seguidas y medidas adoptadas y seran las encargadas
de elaborar los informes de seguimiento interno.

Es la Inspeccion General de Servicios del Departamento (IGSD), en calidad de érgano
de control departamental interno, quien llevara el seguimiento de la gestion de las QyS
en su ambito de actuacion, y realizard los informes de seguimiento de carécter
departamental, con el objetivo de identificar areas e iniciativas de mejora.
Adicionalmente, podré verificar el grado de cumplimiento de los compromisos de
calidad declarados en las CdS, por los procedimientos que estime conveniente.

El ciudadano podra formular una Queja, Sugerencia o Reclamacion, a través de correo
postal, regisiro presencial o medios electrénicos. Para su correcta tramitacién, se
requieren los datos identificativos del ciudadano, asi como la firma de la Queja,
Sugerencia o Reclamacioén expuesta.

El tratamiento de las Quejas y Sugerencias es el siguiente: el personal de la UQyS
discriminara en primer lugar si el ambito o servicio al que se refiere la misma es
competencia de la organizacion. Si no fuera asi, debera proceder al envié de la misma
a la organizacion afectada, siempre y cuando esto sea posible. En todo caso, se
remitira una comunicacién al interesado, informandole de las acciones realizadas. Si es
competencia de la organizacion, pero la Queja o Sugerencia entra en el ambito de
alguno de los compromisos establecidos en las CdS vigentes, ésta pasara a
considerarse Reclamaciones por incumplimiento de los compromisos declarados en
dichas Cartas, y seran derivadas y tratadas por la Unidad responsable (URCdS) de
éstas.
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El plazo que tiene la UQyS para remitir la contestacién al interesado es de un méximo
de 20 dias habiles. Este plazo puede suspenderse si la UQyS necesita informacion
adicional para poder continuar la gestién. En este caso, se remitird comunicacion al
interesado, indicandole que dispene un plazo adicional para remitir la informacién
demandada, e informandole de que se interrumpe el cémputo del plazo de
contestacion, que se reanudara al recibir la informacién requerida. Si, transcurrido el
plazo maximo, el ciudadano no hubiera obtenido ninguna respuesta, éste podra
dirigirse a la IGSD del departamento correspondiente y formular una Peticién, por los
mismos canales anteriormente descritos (correo postal, registro presencial y medios
electronicos) para conocer los motivos de la falta de contestacion.

Para una adecuada gestién de la Queja o Sugerencia, la UQyS podra solicitar
aclaraciones, o la emisién del correspondiente informe, a otras unidades o servicios
(Unidades Internas). En cualquier caso, la Unidad dejaréa registro de las actuaciones
llevadas a cabo, fechas, interlocutor, canatl etc.

Se requiere desarrollar un Sistema de Informacién tipo que contemple toda esta
operativa en la gestion de las Quejas, Sugerencias, Reclamaciones y Peticiones y que
pudiera ser reutilizado por cualquier organizacién. Se tendran en cuenta, ademas de
los aspectos descritos, aquellos que sean de aplicacion dentro del actual marco de
Gobernanza TIC de la AGE, contemplando la posible utilizacién tanto de servicios
declarados como de uso compartido, como de servicios comunes. El servicio ofrecera a
los ciudadanos |a posibilidad de acceder por Internet al Sistema y, se debera posibilitar
el acceso de los ciudadanos al sistema de informacion también desde dispositivos
mdaviles.

Para llevar a cabo el sistema de informacién planteado se le ha designado como
responsable técnico de este proyecto y se le solicita realizar:

1. Representacion de los Diagrama/s de Casos de Uso del sistema de
informacion.

2. El Diagrama de Clases, indicando los principales atributos.

3. La Arquitectura de la solucién: represente el Diagrama de Paquetes de la
aplicacion, y ademas, explique en detalle qué solucion tecnolégica elegiria
para el desarrollo del acceso en movilidad, justificando el tipo de aplicacion
elegida frente a otras alternativas.

4. El Diagrama de Secuencia de la tramitacion de una Queja o Sugerencia, desde
el momento de inicio del tramite por el interesado.

5. Laredaccion de una serie de recomendaciones dirigidas al equipo encargado
del desarrollo del nuevo Sistema de Informacion para evitar (o para resolver
sus consecuenclias si, desgraciadamente, se produjera) la siguiente
vulnerabilidad de seguridad: inyeccion SQL (ataques SQLi).

En todo lo no contemplado en el enunciado de este supuesto, el opositor podra

efectuar las suposiciones gue considere conveniente, debiendo siempre hacerlas
constar en su propuesta de solucién.
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Supuesto Practico 2

La SGAD, con rango de Subsecretaria, y dependiente del Ministerio de Hacienda y
Funcién Publica es el érgano encargado de impulsar el proceso de racionalizacién de
las TIC en el ambito de la Administracién General del Estado (AGE). Uno de los
proyectos que esta llevando a cabo, es la unificaciéon de los diferentes sistemas de
informacién que se emplean para la gestion de los diversos Fondos Comunitarios
de la Unién Europea en un Onico sistema de informacién que se denominara
FONDE®@. Actualmente existen diferentes sistemas de informacién para cada Fondo,
gue son gestionados y operados de forma independiente por cada unidad TIC de cada
Ministerio u organismo implicado, lo que conlieva una sobrecarga de costes tanto en
las fases de disefic como de mantenimiento de los mismos, asi como en la
infraestructura necesaria para dar soporte a este servicio. Todos los sistemas actuales
de gestion de Fondos Europeos tienen las siguientes caracteristicas en comun:

* un moédulo de gestién del Fondo al que acceden los empleados publicos del
Ministerio/organismo encargado de su administracién, desarrollado en tecnologia
Java.

= servicios web que realizan la comunicacién con el sistema de gestion de Fondos
Europeos, también desarrollados en tecnologia Java.

= un modulo exterior al que acceden aquellas organizaciones o empresas ajenas al
Ministerio/organismo que soliciten participacion en dicho fondo y presentar
proyectos, desarrollado en tecnologia .NET.

= comunicacién con los sistemas de la Unién Europea a través de una red especifica.

= hacen uso de una plataforma de correo para avisos a todos los actores.

Usted pertenece al drea de Sistemas de la SGAD, y le encargan disefar toda la
infraestructura de sistemas necesaria para dar soporte 2 FONDE@ de forma conjunta
con el drea de desarrollo. En relacion con este proyecto, debera tener en cuenta:

= aconsejar al equipo de desarrolio sobre las diferentes tecnologias de identificacion
de acceso y firma a emplear.

»  se empleara para el envio de mensajes de correo la plataforma de correos existente
dentro de la organizacion.

De forma paralela, debera realizar el disefio para modernizar la infraestructura que da
soporte al resto de aplicaciones web dentro de la SGAD, debera contemplar que:

* la nueva plataforma deberd incluir los sistemas de informacién ya existentes, los
cuales son:
o Webde la SGAD en tecnologia .NET. Base de datos SQL Server.
o Intranet de la SGAD en tecnologia JAVA. Base de datos Oracle.
o Sistema de correos en tecnologia Microsoft.
» |a nueva infraestructura debera ser capaz de asignar recursos de un sistema a otro
de forma dinédmica sin necesidad de tener que instalar nuevos elementos hardware.
= posibilidad de gue algunos de los sistemas que dan soporte a la infraestructura
general tengan categoria ALTA dentro del Esquema Nacional de Seguridad (ENS).
*= todos los elementos de la infraestructura deberan estar adecuadamente
monitorizados y se debera asegurar que proporcionen servicio 24x7.
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Teniendo en cuenta todas estas premisas, se pide:

1. Indique los factores criticos de éxito a tener en cuenta a la hora de disedar el
sistema FONDE@ y la nueva infraestructura para aplicaciones web de la
SGAD.

2. Diagrama de despliegue de FONDE@ teniendo en cuenta todos los médulos y
elementos necesarios en su disefio. Debera considerar el software base que
se va a emplear, asi como servidores, elementos de red y conexiones
necesarias.

3. Haga una propuesta tecnoldgica y realice un diagrama de red para la nueva
infraestructura que dara soporte a los diferentes sistemas web dentro de la
SGAD (incluyendo FONDE@) de acuerdo a las necesidades indicadas en el
enunciado.

4. Indique las acciones especificas de nivel ALTO que habria que tener en
cuenta para las siguientes medidas de seguridad del ENS dentro del trabajo
diario del departamento de sistemas que opera con sistemas clasificados en
nivel alto:

Componentes certificados [op.pl.5]

Mecanismo de autenticacion [op.acc.5]

Medios alternativos [op.ext.9]

Perimetro seguro [mp.com.1]

Proteccién de la confidencialidad [mp.com.2]

Proteccién de la autenticidad y de la integridad [mp.com.3]
Segregacion de redes [mp.com.4]

Medios alternativos [mp.com.9]

5-. Haga una propuesta de procedimiento de migracion de los antiguos sistemas
a la nueva infraestructura que tenga en cuenta las actividades, asi como las
entradas, salidas y roles que intervienen en cada actividad.

En caso de requisitos no definidos explicitamente en este enunciado, se podran realizar
las suposiciones que se estimen convenientes justificandolas adecuadamente.
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