PROGRAMA ,
BLOQUE | - ADMINISTRACION ELECTRONICA

La sociedad de la informacion. Legislacion sobre sociedad de la
informacion y firma electrénica. EI DNI electronico.

La proteccion de datos personales. La Ley Organica 15/1999 de Proteccion
de Datos de Caracter Personal y Normativa de Desarrollo. La Agencia de
Proteccion de Datos: competencias y funciones.

La Ley 11/2007, de acceso electronico de los ciudadanos a los servicios
publicos y normativa de desarrollo. La gestidon electronica de los
procedimientos administrativos: registros, notificaciones y uso de medios
electronicos. Esquema Nacional de Seguridad y de Interoperabilidad.
Normas técnicas de Interoperabilidad.

BLOQUE Il - TECNOLOGIA BASICA

Informatica basica. Elementos constitutivos de un sistema de informacion.
Arquitectura de ordenadores. Elementos basicos y funciones. La unidad
central de proceso. La memoria: tipos, jerarquia y modos de
direccionamiento. Periféricos: conectividad y administracion. Elementos de
impresion, almacenamiento y de visualizacion y digitalizacion.

Tipos abstractos y estructuras de datos. Organizaciones de ficheros.
Algoritmos. Formatos de informacion y ficheros.

Sistemas operativos. Caracteristicas técnicas y elementos constitutivos.
Sistemas Windows. Sistemas Unix y Linux. Sistemas operativos para
dispositivos moviles.

BLOQUE Ill - DESARROLLO DE SISTEMAS

Modelo conceptual de datos. Entidades, atributos y relaciones. Reglas de
modelizacion. Diagramas de flujo de datos. Reglas de construccion.
Descomposicién en niveles. Flujogramas.

Disefio de bases de datos. Disefio logico y fisico. EI modelo l6gico
relacional. Normalizacion.

Lenguajes de programacion. Representacion de tipos de datos.
Operadores. Instrucciones condicionales. Bucles y recursividad.
Procedimientos, funciones y parametros. Vectores y registros. Estructura
de un programa.

Lenguajes de interrogacion de bases de datos. Estandar ANSI SQL.

Disefio y programacion orientada a objetos. Elementos y componentes
software: objetos, clases, herencia, métodos, sobrecarga. Ventajas e
inconvenientes. Patrones de disefio y lenguaje de modelado unificado
(UML).

Lenguajes de programacion. Caracteristicas, elementos y funciones en
entornos Java, C, y C++y .Net.

Arquitectura cliente/servidor. Modelo de 2 capas. Modelo de 3 capas.
Componentes y operacion. Arquitecturas de servicios web (WS).
Aplicaciones Web. Tecnologias de programacién. JavaScript, applets,
servlets y servicios web. Lenguajes de descripcion de datos: HTML, XML



2.-

3.-

y derivaciones. Navegadores y lenguajes de programacion web. Lenguajes
de script.

Accesibilidad, disefio universal y usabilidad. Accesibilidad y usabilidad de
las tecnologias, productos y servicios relacionados con la sociedad de la
informacion. Confidencialidad y disponibilidad de la informacion en puestos
de usuario final.

BLOQUE IV - SISTEMAS Y COMUNICACIONES

Administracion del Sistema operativo y software de base. Funciones y
responsabilidades. Control de cambios de los programas de una
instalacion.

Administracion de bases de datos. Funciones y responsabilidades.
Administracion de servidores de correo electronico. Protocolos de Correo
electrénico.

Administracion de redes de area local. Gestidbn de usuarios. Gestion de
dispositivos. Monitorizacion y control de tréfico.

4.- Conceptos de seguridad de los sistemas de informacién. Seguridad fisica.

Seguridad légica. Amenazas y vulnerabilidades. Infraestructura fisica de un
CPD: acondicionamiento y equipamiento. Sistemas de gestion de
incidencias. Control remoto de puestos de usuario.

5.- Comunicaciones. Medios de transmision. Modos de comunicacion. Equipos

terminales y equipos de interconexion y conmutacion.

Redes de Comunicaciones. Redes de Conmutacion y Redes de Difusion.
Comunicaciones moviles. Redes inalambricas.

El modelo de referencia de interconexion de sistemas abiertos (OSI) de
ISO. Protocolos TCP/IP.

Internet: arquitectura de red. Origen, evolucion y estado actual. Servicios:
correo electrénico, WWW, FTP, Telnet. Protocolos HTTP, HTTPS vy
SSL/TLS.

Seguridad y proteccion en redes de comunicaciones. Sistemas de
cortafuegos. Redes Privadas Virtuales (VPN). Seguridad en el puesto de
usuario.



