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ANEXO XII
Normas especificas de la convocatoria de las pruebas selectivas para el
ingreso libre en el Cuerpo de Gestidon de Sistemas e Informatica de la
Administracion del Estado

1. Elndmero de plazas convocadas en el Cuerpo de Gestion de Sistemas
e Informética de la Administracion del Estado por el sistema de ingreso libre sera
de 280 correspondientes al Real Decreto 211/2019, de 29 de marzo.

Del total de las plazas convocadas, se reservaran 17 para ser cubiertas por
personas con discapacidad con un grado igual o superior al 33 por ciento.

2. Ademas de los requisitos enumerados en la base décima de la Orden
HFP/688/2017, de 20 de julio, los aspirantes deberan reunir los siguientes
requisitos especificos: estar en posesion o en condiciones de obtener en la fecha
de finalizacion del plazo de presentacion de solicitudes el titulo de Diplomado
Universitario, Ingeniero Técnico, Arquitecto Técnico o Grado, segun lo previsto
en el Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba
el texto refundido de la Ley del Estatuto Basico del Empleado Publico, y de
acuerdo con lo establecido en el Real Decreto 967/2014, de 21 de noviembre.

Asimismo, a estos efectos, se considerara equivalente al titulo de
Diplomado Universitario el haber superado tres cursos completos de
Licenciatura, conforme a lo dispuesto en la disposicion adicional primera del Real
Decreto 1272/2003, de 10 de octubre.

Los aspirantes con titulaciones obtenidas en el extranjero deberan estar en
posesion de la correspondiente credencial de homologacion o, en su caso, del
correspondiente certificado de equivalencia. Este requisito no sera de aplicacion
a los aspirantes que hubieran obtenido el reconocimiento de su cualificacién
profesional, en el ambito de las profesiones reguladas, al amparo de las
disposiciones de derecho de la Union Europea.

3. Ademas de las instrucciones de cumplimentacion de solicitudes
(modelo 790) que figuran en el apartado 6 de las bases especificas de esta
convocatoria, los aspirantes deberan observar las siguientes:

— En el recuadro 26 “Titulos académicos oficiales” se indicara una de las
siguientes opciones de acuerdo con la titulacion académica superior que posea
el aspirante, con independencia de la exigida para el ingreso en este cuerpo:

Titulo de Licenciado, Ingeniero o Arquitecto.
Titulo de Grado.
Titulo de Diplomado Universitario, Ingeniero Técnico o Arquitecto Técnico.

— Los derechos de examen seran de 23,10 euros y de 11,55 euros para
las familias numerosas de categoria general.
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4. Proceso de seleccion.

El proceso selectivo consistira en una fase de oposicion y en un curso
selectivo con las pruebas y puntuaciones que se especifican a continuacion.

4.1 Fase de oposicion.

La fase de oposicidon constara de los siguientes ejercicios obligatorios y
eliminatorios:

4.1.1 Primer ejercicio: consistird en contestar por escrito un cuestionario
de un maximo de 100 preguntas basado en las materias que figuran en el
programa de estas normas especificas, y podrdn preverse 5 preguntas
adicionales de reserva que seran valoradas en el caso de que se anule alguna
de las 100 preguntas anteriores.

El cuestionario estara compuesto por preguntas con respuestas
alternativas, de las cuales solo una de ellas es correcta. Para su realizacion, los
aspirantes deberan sefialar en la hoja de examen las opciones de respuesta que
estimen vélidas de acuerdo con las instrucciones que se faciliten. Todas las
preguntas tendran el mismo valor y cada contestacion errénea se penalizara
descontando un tercio del valor de una respuesta correcta. Las respuestas en
blanco no penalizan.

El tiempo maximo para la realizacion del ejercicio sera de noventa minutos.

4.1.2 Segundo ejercicio: consistird en un ejercicio compuesto por las dos
partes que a continuacion se indican, ambas obligatorias y eliminatorias, y que
se realizaran conjuntamente:

a) Primera parte: consistird en desarrollar por escrito 5 preguntas sobre el
programa que figura en estas normas especificas.

Todas las preguntas tendran el mismo valor, puntuandose en cada una de
ellas de manera conjunta los conocimientos, la capacidad de analisis y la
capacidad de expresion escrita y oral de los aspirantes.

b) Segunda parte: consistirda en la resolucién por escrito de un supuesto
practico, a elegir entre dos propuestos relacionados con las materias del
programa incluido en este anexo, con un maximo de 5 preguntas, valorandose
éstas de manera conjunta.

En las soluciones propuestas se puntuara la capacidad para aplicar los
conocimientos técnicos a las situaciones practicas que se planteen, la
sistematica, la capacidad de andlisis y la capacidad de expresion escrita y oral
del aspirante.

El tiempo para la realizacion del segundo ejercicio sera de un maximo de
doscientos diez minutos.

Este ejercicio sera posteriormente leido en sesion publica ante la Comision
Permanente de Seleccion, que determinara el lugar, fecha, hora'y medio a través
del cual se celebraran estas lecturas.
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Una vez leido, la Comision Permanente de Seleccion podra realizar
cuantas preguntas considere necesarias durante un periodo maximo de veinte
minutos.

4.2 Los ejercicios de la fase de oposicion se calificaran de la siguiente
manera:

4.2.1 Primer ejercicio: de 0 a 50 puntos, y sera necesario obtener una
calificacion minima de 25 puntos para superarlo.

La Comisién Permanente de Seleccion fijara la puntuacion directa minima
necesaria que se debe alcanzar para superar el ejercicio. La puntuacion directa
minima no podra ser inferior al 30 por ciento de la puntuacion maxima obtenible.

Con el fin de respetar los principios de publicidad, transparencia, objetividad
y seguridad juridica que deben regir el acceso al empleo publico, el 6rgano de
seleccion deberé publicar, con anterioridad a la realizacion de la prueba, los
criterios de correccién, valoracion y superacion de aquella que no estén
expresamente establecidos en las bases de esta convocatoria.

4.2.2 Segundo ejercicio: se calificard de 0 a 50 puntos de acuerdo con lo
siguiente:

a) Primera parte: se calificard de 0 a 20 puntos, y sera necesario obtener
una calificacion minima de 10 puntos para superarla.

Para que pueda calificarse la segunda parte del ejercicio debera alcanzarse
una puntuacion directa minima en la primera parte del 30 por ciento de la
puntuacion maxima obtenible.

b) Segunda parte: se calificard de 0 a 30 puntos, y sera necesario obtener
una calificacibn minima de 15 puntos para superarla. La Comision Permanente
de Seleccion fijara la puntuacion directa minima necesaria que se debe alcanzar
en esta segunda parte para superar el ejercicio.

4.2.3 Enlos ejercicios de la fase de oposicion, las calificaciones resultaran
de la transformacion de las puntuaciones directas que se deriven de los baremos
establecidos por la Comision Permanente de Seleccién, teniendo en cuenta lo
siguiente:

Las puntuaciones directas minimas que la Comision Permanente de
Seleccion fije para superar cada ejercicio equivaldran a las calificaciones
minimas necesarias para superarlos.

Las puntuaciones directas maximas obtenibles equivaldran a las
calificaciones maximas de cada ejercicio.

4.2.4 La calificacion de la fase de oposicion de los aspirantes vendra
determinada por la suma de las calificaciones obtenidas en los diferentes
ejercicios de dicha fase.

En el supuesto de que dos o mas aspirantes obtuvieran la misma
calificacion total, se deshara el empate: primero, atendiendo a la mayor
calificacion obtenida en el primer ejercicio; segundo: atendiendo a la mayor
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calificacion obtenida en la segunda parte del segundo ejercicio. De persistir el
empate, se aplicard el orden de actuacion de los aspirantes publicado mediante
Resolucién de 21 de julio de 2020, de la Secretaria de Estado de Funcion
Publica.

4.3 Curso selectivo.

El curso selectivo, que podra consistir en la realizacion de un periodo de
practicas, sera organizado por el Instituto Nacional de Administracion Puablica y
tendra como finalidad primordial la adquisicion y refuerzo de competencias de
caracter general para el ejercicio de sus funciones en la Administracion.

La persona titular de la Direccion del Instituto Nacional de Administracion
Pulblica establecera el calendario, programa y normas internas que regulen esta
fase.

El caracter selectivo del curso exigira la superacion por los aspirantes de
las pruebas o practicas que, en su caso, se establezcan. La calificacion final sera
de apto o no apto.

Los aspirantes que no superen el curso selectivo perderan el derecho a su
nombramiento como funcionarios de carrera, mediante resolucién motivada de
la persona titular de la Direccion del Instituto Nacional de Administracién Publica,
a propuesta del érgano responsable de la evaluacion del curso selectivo.

La persona titular de la Direccidon del Instituto Nacional de Administracion
Pulblica elevara a la Secretaria de Estado de Politica Territorial y Funcién Publica
las evaluaciones del curso selectivo.

En caso de no poder realizar el curso selectivo o periodo de practicas por
causa de fuerza mayor debidamente justificada y apreciada por la
Administracién, los aspirantes podran efectuarlo con posterioridad,
intercalandose en el lugar correspondiente a la puntuacién obtenida. La
coincidencia de dos cursos selectivos o periodos de practicas en el tiempo no
sera considerada causa de fuerza mayor, debiendo el aspirante optar por realizar
un curso selectivo u otro.

5. Calificacion final.

La calificacion final de los aspirantes que superen el curso selectivo sera la
calificacion final de la fase de oposicion.

6. Programa.
I. Organizacién del Estado y Administracion electronica

1. La Constitucion Espafiola de 1978. Derechos y deberes fundamentales.
Su garantia y suspension. La Jefatura del Estado. La Corona. Funciones
constitucionales del Rey.

2. Las Cortes Generales. Atribuciones del Congreso de los Diputados y del
Senado. El Tribunal Constitucional: composicién y atribuciones. El Defensor del
Pueblo.

3. El Gobierno. Su composicién. Nombramiento y cese. Las funciones del
Gobierno. Relaciones entre el Gobierno y las Cortes Generales.
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4. El Gobierno Abierto. Concepto y principios informadores. La Alianza
para el Gobierno Abierto y los planes de accion de Espafa. La Ley 19/2013, de
9 de diciembre, de transparencia, acceso a la informacion publica y buen
gobierno. El Consejo de Transparencia y Buen Gobierno: estatuto y funciones.
El Portal de Transparencia. Las Unidades de Informacion y Transparencia
(UITS). La Agenda 2030 y los Objetivos de Desarrollo Sostenible.

5. La Administracion Publica: principios constitucionales informadores. La
Administracion General del Estado: organizacion y personal a su servicio. El
texto refundido del Estatuto Basico del Empleado Publico y demas normativa de
aplicacion. Las Comunidades Auténomas y la Administracion local: regulacion
constitucional.

6. Las fuentes del derecho administrativo. La jerarquia de las fuentes. La
ley. Las Disposiciones del Gobierno con fuerza de ley: decreto-ley y decreto
legislativo. El reglamento: concepto, clases y limites. Otras fuentes del derecho
administrativo.

7. Politicas de igualdad de género. La Ley Organica 3/2007, de 22 de
marzo, para la igualdad efectiva de mujeres y hombres. Politicas contra la
violencia de género. La Ley Orgéanica 1/2004, de 28 de diciembre, de medidas
de proteccion integral contra la violencia de género. Discapacidad y
dependencia.

8. La sociedad de la informacion. La Agenda Digital para Espafa.
Identidad y firma electronica: régimen juridico. Reglamento elDAS. EI DNI
electronico.

9. La proteccion de datos personales. Régimen juridico. EI Reglamento
(UE) 2016/679, de 27 de abril, relativo a la proteccién de las personas fisicas en
lo que respecta al tratamiento de datos personalesy a la libre circulacién de estos
datos. Principios y derechos. Obligaciones. El Delegado de Proteccion de Datos
en las Administraciones Publicas. La Agencia Espafiola de Proteccion de Datos.

10.Las Leyes de Procedimiento Administrativo Comun de las
Administraciones Publicas y de Régimen Juridico del Sector Publico y su
normativa de desarrollo. La gestidbn electronica de los procedimientos
administrativos. Esquema Nacional de Seguridad (ENS). Esquema Nacional de
Interoperabilidad (ENI). Normas técnicas de interoperabilidad. Guias CCN-STIC
serie 800.

11.Instrumentos para el acceso electronico a las Administraciones publicas:
sedes electrbnicas, canales y punto de acceso, identificacién y autenticacion.
Datos abiertos. Normativa vigente de reutilizacién de la informacién del sector
publico.

12.Instrumentos y Organos para la cooperacion entre Administraciones
publicas en materia de Administracion electronica. Infraestructuras y servicios
comunes. Plataformas de validacion e interconexion de redes.

[I. Tecnologia basica

1. Tecnologias actuales de ordenadores: de los dispositivos moviles a los
superordenadores y arquitecturas escalables y de altas prestaciones.
Computacion en la nube. Base tecnoldgica. Componentes, funcionalidades y
capacidades.
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2. Conceptos de sistemas operativos: Caracteristicas, evolucion y
tendencias. Estructura, componentes y funciones. Sistemas operativos
multiprocesador.

3. Caracteristicas técnicas y funcionales de los sistemas operativos:
Windows, Linux, Unix y otros. Sistemas operativos para dispositivos moviles

4. Caracteristicas técnicas de los lenguajes y paradigmas actuales de
programacion.

5. Inteligencia de negocios: cuadros de mando integral, sistemas de
soporte a las decisiones, sistemas de informacion ejecutiva y almacenes de
datos. OLTP y OLAP.

6. Sistemas de gestion de bases de datos relacionales: caracteristicas y
elementos constitutivos. Antecedentes histéricos. El lenguaje SQL. Estdndares
de conectividad: ODBC y JDBC.

7. Arquitectura de sistemas cliente-servidor, multicapas y multidispositivo:
tipologia. Componentes. Interoperabilidad de componentes. Ventajas e
inconvenientes. Arquitectura de servicios web.

8. Modelo de desarrollo de aplicaciones basado en contenedores y
microservicios. Arquitectura y soluciones. Despliegue, monitorizacién y
escalado.

9. El modelo TCP/IP y el modelo de referencia de interconexion de
sistemas abiertos (OSI) de ISO: arquitectura, capas, interfaces, protocolos,
direccionamiento y encaminamiento.

10.Lenguajes de marca o etiqueta. Caracteristicas y funcionalidades.
SGML, HTML, XML y sus derivaciones. Lenguajes de script.

11.Andlisis y gestion de riesgos de los sistemas de informacién. La
metodologia MAGERIT: método, elementos y técnicas.

12.Auditoria Informatica: objetivos, alcance y metodologia. Técnicas y
herramientas. Normas y estandares. Auditoria del ENS y de proteccion de datos.
Auditoria de seguridad fisica.

13.Gestion de la atencién a clientes y usuarios: centros de contacto, CRM.
Arquitectura multicanal. Sistemas de respuesta de voz interactiva (IVR). Voice
XML.

14.Seguridad fisica y l6gica de un sistema de informacién. Herramientas en
ciberseguridad. Gestion de incidentes. Informatica forense.

15.Software libre y software propietario. Caracteristicas y tipos de licencias.
La proteccion juridica de los programas de ordenador. Tecnologias de proteccion
de derechos digitales.

16.Técnicas de evaluacion de alternativas y andlisis de viabilidad.
Presupuestaciéon y control de costes de un proyecto informatico.

17.Sistemas de gestion documental y de contenidos. Sindicacion de
contenido. Sistemas de gestion de flujos de trabajos. Busqueda de informacion:
robots, spiders, otros. Posicionamiento y buscadores (SEO). Herramientas de
trabajo colaborativo y redes sociales

Ill. Desarrollo de sistemas

1. Concepto del ciclo de vida de los sistemas y fases. Modelos de ciclo de
vida.
2. Gestion del proceso de desarrollo: objetivos, actores y actividades.
Técnicas y practicas de gestion de proyectos.
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3. Planificacion del desarrollo. Técnicas de planificaciéon. Metodologias de
desarrollo. La metodologia Métrica.

4. Estrategias de determinacidon de requerimientos: entrevistas, derivacion
de sistemas existentes, andlisis y prototipos. La especificacion de requisitos de
software.

5. Modelizacién conceptual. EI modelo Entidad/Relacién extendido (E/R):
elementos. Reglas de modelizaciéon. Validacion y construccion de modelos de
datos.

6. Disefio de bases de datos. La arquitectura ANSI/SPARC. ElI modelo
l6gico relacional. Normalizacion. Disefio l6gico. Disefio fisico. Problemas de
concurrencia de acceso. Mecanismos de resolucion de conflictos.

7. Tipos abstractos de datos y estructuras de datos. Grafos. Tipos de
algoritmos: ordenacién y busqueda. Estrategias de disefio de algoritmos.
Organizaciones de ficheros.

8. Andlisis y disefio estructurado. Diagramas de flujo de datos. Diagramas
de estructura. Andlisis de transformacién y de transaccion. Cohesion y
acoplamiento.

9. Construccion del sistema. Entornos de construccion y generacion de
codigo. Despliegue de aplicaciones e integracion continua. Dev-Ops. Estandares
de documentacion. Manuales de usuario y manuales técnicos. Formacion de
usuarios y personal técnico: métodos y materiales.

10.Pruebas. Planificacién y documentacién. Utilizacion de datos de prueba.
Pruebas de software, hardware, procedimientos y datos.

1l.Instalacion y cambio. Estrategias de sustitucion. Recepcion e
instalacion. Evaluacién post-implementacion. Mantenimiento.

12.Analisis y disefio orientado a objetos. Elementos. El proceso unificado
de software. El lenguaje de modelado unificado (UML). Patrones de disefio.

13.La arquitectura Java EE/Jakarta EE. Caracteristicas de funcionamiento.
Elementos constitutivos. Productos y herramientas. Persistencia. Seguridad.

14.La plataforma.NET. Modelo de programacion. Servicios. Herramientas.
Persistencia. Seguridad.

15.Aplicaciones web. Disefio web multiplataforma/multidispositivo.
Desarrollo web front-end y en servidor. Componentes de tecnologias de
programacién.  Servicios web: estdndares, protocolos asociados,
interoperabilidad y seguridad. Internacionalizacion y localizacion.

16.La calidad del software y su medida. Modelos, métricas, normas y
estandares.

17.Accesibilidad, disefio universal y usabilidad. Accesibilidad y usabilidad
de las tecnologias, productos y servicios relacionados con la sociedad de la
informacion. Experiencia de Usuario o UX. La Guia de comunicacion digital de la
Administracion del Estado.

18.Mineria de datos. Aplicacion a la resolucion de problemas de gestion.
Tecnologia y algoritmos. Procesamiento analitico en linea (OLAP). Big data.
Entornos Hadoop o similares. Bases de datos NoSQL.

IV. Sistemas y comunicaciones

1. Administracion del Sistema operativo y software de base.
2. Administracion de sistemas de gestion de bases de datos.
Administracion de datos.
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3. Practicas de mantenimiento de equipos e instalaciones. Tipos de
mantenimiento. Politicas, sistemas y procedimientos de backup y su
recuperacion: sistemas fisicos y virtuales. Monitorizacion y gestion de capacidad.

4. Gestion de la configuracion. Gestion de librerias de programas y de
medios magnéticos. Control de cambios y de versiones. Los lenguajes de control
de trabajos. Las técnicas y herramientas de operacion automatica.

5. Control de la ejecucion de los trabajos. Evaluacion del rendimiento.
Planificacion de la capacidad. Analisis de la carga. Herramientas y técnicas
utilizables.

6. Almacenamiento masivo de datos. Sistemas SAN, NAS y DAS:
componentes, protocolos, gestibn y administracion. Virtualizacion del
almacenamiento. Gestion de volumenes.

7. Medios de transmision guiados y no guiados (inalambricos). Cables
metélicos. Cable coaxial. Fibra Gptica. Tipologia de redes de cable. Sistemas de
transmision por satélite.

8. Redes locales. Tipologia. Técnicas de transmision. Métodos de acceso.
Dispositivos de interconexion.

9. Administracion de redes locales. Gestion de usuarios. Gestion de
dispositivos. Monitorizacion y control de trafico. Gestion SNMP. Gestion de
incidencias.

10.Planificacion fisica de un centro de tratamiento de la informacion.
Vulnerabilidades, riesgo y proteccion. Dimensionamiento de equipos. Factores a
considerar. Virtualizacién de plataforma y de recursos. Virtualizacion de puestos
de trabajo.

11.Redes conmutadas y de difusion. Conmutacion de circuitos y de
paquetes. Integracién voz-datos. Protocolos de encaminamiento. Ethernet
conmutada. MPLS. Calidad de servicio (QOS).

12.La seguridad en redes. Seguridad perimetral. Control de accesos.
Técnicas criptogréficas y protocolos seguros. Mecanismos de firma digital.
Redes privadas virtuales. Seguridad en el puesto del usuario.

13.La red Internet: arquitectura de red. Principios de funcionamiento.
Servicios: evolucién, estado actual y perspectivas de futuro. La web 2.0. La web
semantica. Internet de las Cosas (loT).

14.Tecnologia XDSL vy telecomunicaciones por cable: concepto,
caracteristicas y normativa reguladora.

15.Redes de nueva generacion y servicios convergentes (NGN/IMS). VolIP,
TolP y comunicaciones unificadas. Convergencia telefonia fija-telefonia movil.

16.Sistemas de comunicaciones moviles. Generaciones. Telefonia sin hilos
y DECT. Paging. Sistemas celulares. Trunking. Soluciones de gestién de
dispositivos moviles (MDM).

17.Redes inalambricas. Protocolos. Caracteristicas funcionales y técnicas.
Sistemas de expansion del espectro. Sistemas de acceso. Modos de operacion.
Seguridad. Normativa reguladora.

18.Sistemas de videoconferencia. Protocolos. Dimensionamiento y calidad
de servicio en las comunicaciones y acondicionamiento de salas y equipos.
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